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Pandemia Covid-19

• Março 2020, a Universidade decretou a 
suspensão das atividades presenciais.

• Necessidade de acessos aos computadores, 
laboratórios informática, equipamentos de 
pesquisas, sistemas internos, servidores 
físicos.

• Aumento descontrolado no uso de sistemas 
de acesso remoto (RDP, Real VNC, AnyDesk, 
TeamViewer, LogMeIn, etc...)

• Instalação de softwares nos computadores 
pessoais para acesso remoto e suporte 
técnico.



Requisitos necessários 

• Busca de uma solução para acesso remoto de 
maneira orquestrada (gateway).

• De preferência que seja de código aberto.

• Que mantenha um registro das conexões realizadas 
pelos usuários para fins de auditoria.

• Seguro, com criptografia e integrado a base de 
usuários.

• Sem a instalação de softwares clientes ou plug-ins.



Solução pesquisada 
encontrada 

• Projeto Apache Guacamole.

• Possibilita o acesso remoto utilizando apenas o 
Navegador Web (Browser).

• Age como um intermediário (proxy) até o 
dispositivo computacional interno na rede da 
Universidade.

• Suporte aos protocolos: RDP, VNC, SSH.

• Seguro com certificado digital em todo o caminho 
até a aplicação e conexão ao dispositivo final.

• Integrado com as bases de dados (Openldap, Active 
Directory, MariaDB, MySQL).



Guacamole - Ambiente

• VM Oracle Linux 8 (4 vCPU, 4 GB RAM)
• Tomcat 9
• Java OpenJDK 11
• Apache Guacamole Server 1.4
• Guacamole Client (guacd)



Certificados e Segurança

• Certificados digitais em todos os componentes da arquitetura 
do Guacamole.



Certificados e Segurança



Interface Administração



Interface Administração



Suporte a IPv6

• Apache Guacamole configurado para 
acesso IPv6 até a estação de trabalho do 
usuário.

• Usuário com IPv6 em suas casas 
conseguiram obter uma maior 
estabilidade no acesso.  Sem tradução 
CGNAT.

• Maior controle de acesso, auditoria e 
facilidade no troubleshooting.

• Tendência natural na adoção do 
protocolo IPv6 em todos os serviços da 
Universidade.



Conclusão

• Solução segura e viável para um grande número de máquinas.

• Os computadores remotos podem ser acessados também com tablets 
e smartphones através dos navegadores.

• Sem necessidade de instalação de clientes (clientless).

• Acesso remoto controlado e centralizado através de um gateway.

• Fornece um relatório dos usuários para auditoria.

• Dispensa a configuração de túneis SSH, liberações de portas nos 
firewalls.

• Devido a boa aceitação, a solução continua sendo muito utilizado 
mesmo com o retorno presencial as atividades. 



Referências

• Projeto Guacamole

https://guacamole.apache.org/

• Tomcat Apache

https://tomcat.apache.org/

• Wiki BPF

https://wiki.brasilpeeringforum.org/w/Configurando_um_gateway
_de_acesso_remoto_com_Guacamole

https://guacamole.apache.org/
https://tomcat.apache.org/
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